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1.Uvod

Pravilnik o nacinu i uvjetima obavljanja djelatnosti elektroni¢kih komunikacijskih mreza i
usluga [1] definira nacin i uvjete obavljanja djelatnosti i mjerila kakvoce elektronickih
komunikacijskih mreza i usluga (dalje u tekstu: Pravilnik). Pravilnikom je propisano da
korisnik ima mogucnost provjere kakvocée (brzine) usluge Sirokopojasnog pristupa Internetu
(dalje u tekstu: usluge pristupa) koju ugovara sa operatorom - davateljem javnih
komunikacijskih usluga.

Provjera kakvoce usluge pristupa temelji se na mjerenju najvece brzine kojom korisnik moze
pristupiti mrezi operatora - pruzatelja usluge Sirokopojasnog pristupa Internetu (dalje u tekstu:
operator) - i javnom Internetu. Kako bi korisnik bio u mogucnosti izmjeriti kakvoéu usluge
pristupa koju je ugovorio s operatorom, mora ispuniti niz preduvjeta.

Ovaj dokument opisuje potrebne preduvjete i procedure mjerenja najvece dostupne brzine.
Nabrojane su definicije koriStenih pojmova te opisana metodologija mjerenja kakvoce usluge
pristupa kroz aplikaciju HAKOMetar. Opisani su i postupci prikupljanja informacija o
korisnikovom racunalu i okruZzenju u kojem se to raCunalo nalazi tijekom provodenja
mijerenja.



2. Definicije koristenih pojmova

Radi jednozna¢nog tumacenja metoda te rezultata mjerenja definiramo potrebne pojmove koji
se koriste u dokumentu.

Internet - mreza svih mreza, jedinstvena svjetska racunalna mreza temeljena na TCP/IP
skupu protokola.

Usluga pristupa Internetu - usluga Sirokopojasnog pristupa Internetu koju pruza operator
kako bi krajnjem korisniku omoguéio pristup javnom Internetu kroz pristupnu mrezu
operatora.

Operator — pravna osoba koja je ovlaStena pruzati uslugu Sirokopojasnog pristupa Internetu.
Krajnji korisnik s operatorom zasniva ugovorni odnos za koristenje usluge pristupa Internetu,
¢ija se kakvoca moze provjeriti metodama koje opisuje ovaj dokument.

HAKOM — Hrvatska regulatorna agencija za mrezne djelatnosti
CARNet — Hrvatska akademska 1 istrazivacka mreza

Odgovornost operatora - operator je odgovoran isklju¢ivo za kakvocu pruzanja usluge
pristupa unutar svoje mreze, od tocke pristupa krajnjeg korisnika do tocke
interkonekcije/spajanja s mrezom drugog operatora. Svaki operator moZze imati
implementirane odredene metode upravljanja prometom. Ako takva metoda postoji, operator
ih je obvezan jasno i jednoznacno prezentirati korisniku (odredeni tip prometa, prednost
odredenom prometu, odredena usluga/aplikacija i drugo).

Izmjerena brzina - brzina izmjerena na temelju preuzimanja samo korisniku korisnih
podataka sa viSestrukih odrediSta na Internetu do uredaja krajnjeg korisnika.

CIX - Croatian Internet eXchange, srediSnje nacionalno mjesto za razmjenu internetskog
prometa u Republici Hrvatskoj [2];

DNS - Domain Name System, sustav internetskog nazivlja.



3. Metodologija mjerenja kakvoce usluge Sirokopojasnog pristupa

Mjerenje kakvoce usluge pristupa temelji se na provjeri brzine tj. koli¢ine podataka koja se u
jedinici vremena prenese sa viSe posluzitelja na Internetu na korisnicko racunalo (engl.
"download") tj. sa korisnickog racunala na posluzitelje na Internetu (engl. "upload").

Uz ovakav na¢in mjerenja brzine veze, esto se provjerava dostupnost sadrzaja i uredaja na
Internetu te put kojima paketi putuju izmedu korisnikovog racunala 1 drugih mreznih uredaja
u drugim mrezama.

Osim navedenih mjerenja obavlja se ispitivanje okruZenja u kojem korisnik radi u trenutku
provjere kakvoce veze. Pri tom se provjerava jesu li zadovoljeni preduvjeti za obavljanje
mjerenja, te postoje li uzroci smanjene kakvoce veze.

Za ispitivanje kakvoce usluge Sirokopojasnog pristupa, mjerenja se provode aplikacijom
HAKOMetar. Aplikaciju HAKOMetar korisnik preuzima sa posluzitelja i pokre¢e na svom
racunalu. Mjerenje obuhvaca prikupljanje podataka o korisniku, operatoru, korisnickom
racunalu i1 lokalnoj mrezi korisnika. Brzina se mjeri prema referentnim posluziteljima u
CARNetovoj mrezi te nizu posluzitelja smjestenim na raznim stranama Interneta.

Nakon obavljenih mjerenja, korisnik odlucuje Zeli li rezultate mjerenja poslati operatoru u
svrhu prigovora na kakvocu usluge. Korisnik moze prikupljene rezultate mjerenja poslati
HAKOM-u u postupku rjesavanja spora. Ukoliko korisnik uputi prigovor operatoru ili
HAKOM-u, tada se mjerenja ovisno o okolnostima, a u svrhu dodatne provjere, mogu
ponoviti od strane operatora i/lli HAKOM-a.

Ispitivanje kakvoce usluge od strane operatora i HAKOM-a nisu predmet ovog dokumenta.



3.1. Topologija mjerenja

U prvom koraku aplikacija ¢e pristupiti posluzitelju koji se nalazi u mrezi Hrvatske
akademske i istrazivacke mreze — CARNet. Na slici 3.1.1. prikazana je topologija mreze.
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Slika 3.1.1. Topologija mreze u prvom koraku

Promatraju¢i topologiju na slici 3.1.1, moze se vidjeti da se put paketa od korisnika do
posluzitelja, odnosno na mjerenoj trasi sastoji od nekoliko segmenata, od kojih svaki moze
utjecati na kakvocu ukupne usluge, te tako 1 biti uzrok poteskoca koji smanjuju kakvocu
usluge. Konkretno, gledano od korisni¢kog ra¢unala, segmenti koji utjecu na kakvocu usluge
Su:

=

racunalo korisnika,

korisnicka lokalna mreza, ukljucujuéi i dodatne uredaje,

3. uredaj za prihvat veze na strani korisnika ("CPE - Customer Premises Equipment”,
najces¢e modem),

4. veza od lokacije korisnika do prve to¢ke u mrezi operatora (tzv. "last mile", korisnicka

petlja, koja je u domeni odgovornosti operatora),

mreza operatora,

6. interkonekcija izmedu mreZe operatora i CARNetove mreze; to moZze biti:

a. veza preko CIX-a (ukoliko je operatorova mreza spojena na CIX te razmjenjuje
promet sa CARNetovom mreZom putem CIX-a, u tom slucaju kakvoca
pristupa korisnika do posluzitelja u CARNetovoj mrezi ovisi i o kakvoci i
optere¢enosti mreznih uredaja i samih veza operatorove i CARNetove mreze
do CIX-a.

b. veza putem javnog Interneta (ukoliko operatorova i CARNetova mreza ne
razmjenjuju promet preko CIX-a). U tom sluéaju veza do posluzitelja ovisi o

N
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kakvo¢i 1 optereéenosti mreznih uredaja i samih veza operatorove i
CARNetove mreze prema Internetu;
7. Veza od srediSnjeg uredaja za prihvat veze na CIX-u i/ili veze na Internet u
CARNetovoj mrezi do CARNetovog posluzitelja.

Topologija mreze u sluc¢aju kada su mreze operatora i CARNeta povezane preko CIX-a
prikazana je naslici 3.1.2.
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Slika 3.1.2. Topologija mreze u slu¢aju veze mreza operatora i CARNeta preko CIX-a

Na slici su vidljivi svi kljuéni elementi koji sudjeluju u razmjeni prometa izmedu
korisnikovog racunala i posluzitelja u CARNetovoj mrezi, te se moze jasno vidjeti o kojim
sve segmentima ovisi rezultat mjerenja.
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Slika 3.1.3. Topologija mreze u slucaju veze mreza operatora i CARNeta preko Interneta

Na slici 3.1.3. umjesto preko CIX-a, veza izmedu mreza operatora i CARNeta ostvaruje se
preko svjetske racunalne mreZe Internet te kakvoca usluge ovisi o spoju 1 raspolozivosti veza
operatorove 1 CARNetove mreze prema Internetu.

Ovo mjerenje daje prvu indikaciju ako postoji razlika izmedu ocekivane kakvoce isporucene
usluge korisniku. Obzirom da u provodenju ovog mjerenja samo dio klju¢nih segmenata jest u
domeni operatora - uredaj za prihvat veze (ukoliko je to uredaj kojeg je postavio operator, a
ne korisnik), veza do mreZe operatora, mreZza operatora, veza od mreZe operatora do
CARNetove mreze (takoder samo djelomi¢no u domeni odgovornosti operatora) - tada ovo
mjerenje moze sluziti iskljucivo kao indikacija moguceg postojanja poteskoca, a nikako
kao dokaz da nesto nije u redu u mrezi operatora.

Obzirom na navedeno, u drugom koraku provode se dodatna mjerenja prema veéem broju
posluZzitelja smjeStenih na Internetu. Pritom otklanjamo utjecaj optere¢enja CARNetovih
posluzitelja i/ili mreze 1 mjerenja se odvijaju neovisno o njima.

U trenutku kada se rezultati mjerenja od korisnickog racunala Salju natrag na CARNetov
posluzitelj u CARNetovoj mrezi tada se ne ispituje kakvoca veze, odnosno usluge koju
korisnik ima, te tu nije bitna kakvocéa veze izmedu operatorove i CARNetove mreze tj. veze
do posluzitelja u CARNetovoj mrezi.

Na slici 3.1.4. prikazani su koraci koji ukljucuju i preuzimanje aplikacije s web stranice
HAKOM-a. Prilikom preuzimanja aplikacije se ne provodi mjerenje kakvoce veze.

Prvi dio mjerenja predstavlja zapravo prikupljanje podataka i obavlja se unutar lokalne mreze
korisnika, te ne ovisi o vezi prema posluzitelju, odnosno vezi prema CARNetovoj mreZi.

Drugi dio mjerenja jedini je koji moze ovisiti o vezi izmedu CARNetove mreze 1 mreze
operatora. Medutim svrha tog mjerenja je u prvom redu mogucénost usporedbe sa slicnim
mjerenjima koje je korisnik napravio bez koristenja aplikacije.



Tre¢i dio mjerenja odnosi se na mjerenja dostupnosti sadrzaja na Internetu i ovisi iskljucivo o
kakvoci veze koju korisnik ima od svog racunala preko pristupne veze do mreze operatora,
zatim kroz mrezu operatora i preko veze operatora na Internet do odabranih stranica na
Internetu. Pri provodenju mjerenja u tom koraku dakle nije bitna veza od korisnika do
CARNetove mreze, ili od operatorove do CARNetove mreze. Kako je opisano na pocetku
ovog poglavlja, povezivanje mreze operatora i mreze CARNeta moze biti preko CIX-a ili
preko Interneta, a kako o nacinu povezivanja tih mreza ne ovisi kakvoéa usluge pristupa, na
slici 3.1.4. je izostavljen opis svih moguénosti spoja operatorove i CARNetove mreze.
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1. korak: Preuzimanje aplikacije s posluzitelja u CARNet mrezi

2. korak: Prikupljanje podataka o lokalnoj mrezi, racunalu korisnika i o operatoru
korak: Mjerenje prema referentnom posluzitelju u CARNet mrezi

4. korak: Mjerenja prema Internetu

5. korak: Zapis rezultata mjerenja u bazu na posluzitelj u CARNet mrezi

Slika 3.1.4. Topologija mreze uz prikaz koraka mjerenja

Nakon $to su obavljena mjerenja na slici prikazana u koraku 4 rezultati mjerenja Salju se na
posluzitelj u CARNetovoj mrezi kako bi se pospremili u bazu podataka i bili na raspolaganju
za daljnji analizu. Na slici 3.1.4. je taj prijenos oznacen kao korak 5.

Ako nakon provodenja mjerenja korisnik odlu¢i uputiti prigovor u obliku slanja rezultata
mjerenja kakvoce veze operatoru, tada operator preuzima na sebe obvezu provjere navoda 0
smanjenoj kakvoci ugovorene usluge. Metodologija provjere kakvoce veze koju ¢e provesti
operator nije u opsegu ovog dokumenta.

Sljede¢i korak, ukoliko korisnik i1 dalje nije zadovoljan ishodom postupka prigovora kod
operatora, moze uputiti prigovor HAKOM-u koji zatim moZe provesti novi ciklus ispitivanja
kakvoce pruzene usluge pristupa. Postupak dodatne provjere kakvoce usluge od strane
HAKOM-a takoder nije u opsegu ovog dokumenta.



4. Mjerenje aplikacijom HAKOMetar

Korisnici na svojim racunalima mogu imati razli¢ite operacijske sustave i razliite inacice
operacijskih sustava. Kako je potrebno osigurati da se ispitivanje kakvocée Sirokopojasnog
pristupa moze provesti neovisno o tipu operacijskog sustava, moze se zakljuciti da korisnicka
aplikacija mora biti multiplatformska. Iz tog razloga koriSten je programski jezik Java.

Aplikacija se sastoji iz nekoliko funkcionalnih cjelina:

1. Prikupljanje podataka o korisniku,

2. Prikupljanje podataka o operatoru,

3. Prikupljanje podataka o racunalu sa kojeg se obavlja mjerenje i o lokalnoj mrezi u
kojoj se nalazi,

Mjerenje dostupnosti sadrzaja na referentnim posluZziteljima,

Mjerenje dostupnosti sadrzaja na Internetu,

Zapisivanje podataka o obavljenim mjerenjima,

Slanje prigovora operatoru.

No ok

Aplikacija je dostupna na CARNetovim i HAKOM-ovim posluziteljima.
Korisnik treba preuzeti aplikaciju na svoje racunalo i pokrenuti njezino izvrSavanje.

Sukladno Pravilniku [1], mjerenje ovom aplikacijom potrebno je provesti najmanje
minimalno tri (3) mjerenja provedenih tijekom razdoblja od pet (5) uzastopnih dana uz
obvezu najviSe jednog mjerenja unutar 24 sata. Provodenje tri mjerenja u predvidenom
terminu od pet uzastopnih dana ¢ini jedan ciklus mjerenja. Ukoliko korisnik ne obavi
propisani broj mjerenja, operator nije obvezan prihvatiti prigovor korisnika. Uvjet za prijavu
operatoru stjece se ukoliko su izmjerene brzine u sva 3 mjerenja ispod 50% ugovorene brzine
za brzine do 10Mbps, odnosno ispod 70% ugovorene brzine za brzine od 10 Mbps i veée'.

Mijerenja se moraju obaviti uz sljedec¢e uvjete: da je korisnik u trenutku mjerenja jedini
korisnik na svom racunalu, da nema pokrenutu niti jednu drugu korisnicku aplikaciju osim
aplikacije HAKOMetar, da je korisnicko racunalo jedini uredaj (pored operatorovog
preklopnika/usmjeritelja/modema) u lokalnoj mrezi, da je racunalo spojeno Zi¢nom vezom
(bezi¢na veza mora biti iskljuéena, kako na racunalu tako i na usmjeritelju ukoliko postoji) i
da ne postoji pokrenuta/uspostavljena VPN veza bilo koje vrste osim nuzne za pristup
Internetu npr. ppp.

Ukoliko neki od uvjeta ne budu zadovoljeni mjerenje se ne¢e smatrati valjanim te ¢e biti
odbaceno.

Pokretanje aplikacije uzrokuje preuzimanje odredene koli¢ine podataka s Interneta. Ukoliko
korisnik nema ‘flat-rate' paket te mjesecni racun ovisi o koli¢ini prenesenih podataka moguci
su dodatni troskovi koje ¢e izvrSavanje aplikacije izazvati.

! Za korisnike koji su sklopili Ugovor s operatorom za uslugu pristupa Intenetu nakon 1. sije¢nja 2017., operatori
su obvezni osigurati minimalnu brzinu Sirokopojasnog pristupa internetu za sve svoje pakete na nacin da ista

predstavlja vrijednost od najmanje 70% od maksimalne (oglaSavane) brzine Sirokopojasnog pristupa internetu ili
maksimalnu brzinu prethodno nizeg maloprodajnog paketa, ovisno o tome $to je povoljnije za korisnika.
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Nakon izvrSenja programa prikupljeni rezultati Salju se na posluzitelj koji se nalazi u
CARNetovoj mreZi.

4.1. Pokretanje aplikacije

Aplikacija se pokrece izravno iz web preglednika sa stranice HAKOMetra Kkoristeci
tehnologiju Java WebStart. Dovoljno je kliknuti na poveznicu za pokretanje. Opcionalno
aplikaciju je moguée pokrenuti i ru¢no preuzimanjem na korisni¢ko racunalo. Sljede¢i korak
je pokretanje izvrSne datoteke za odgovarajuci operativni sustav (start.bat za Windows,
start.sh za Linux ili Mac OS).

Nakon pokretanja aplikacije HAKOMetar korisnik mora prihvatiti uvjete koriStenja
aplikacije. Nakon prihvacanja uvjeta koristenja korisnik ima moguénost odabira zapocinjanja
novog ciklusa mjerenja ili nastavka mjerenja u ve¢ zapocetom ciklusu.

Ukoliko korisnik odabere novi ciklus mjerenja dodjeljuje mu se identifikator koji se prikazuje
u prozoru aplikacije i zapisuje lokalno u datoteku. Ukoliko korisnik odabere nastavak ciklusa,
potrebno je upisati ve¢ dodijeljeni identifikator. Nakon odabira korisnik pristupa upisu
osobnih podataka.

4.2. Prikupljanje informacija o korisniku

Potrebni podaci neznatno se razlikuju u ovisnosti je li korisnik fizicka ili pravna osoba.

Korisnik pokretanjem ove aplikacije daje izri¢iti pristanak tj. odobrenje pristupa upisanim
osobnim podacima svome operatoru i HAKOM-u. Prikupljeni podaci sluze za identifikaciju
korisnika i ugovorene usluge. Analizu prikupljenih podataka obavljaju operator ili HAKOM.
Operator svojim nac¢inima provjere i jedinstvenog odredivanja korisnika provjerava tocnost
podataka.

Korisnik upisuje sljedeée podatke:

1. Ime i prezime pretplatnika koji je ugovorio uslugu pristupa s operatorom,

2. Adresu, kuéni broj, grad pretplatnika (mjesto na kojem zavrSava lokalna
parica/pretplatnicka parica),

3. Broj telefonske fiksne linije pretplatnika, ako postoji (podatak opcionalan),

4. Broj telefona za kontakt, (ukoliko treba biti drugaciji od onog upisanog u prethodnom
koraku),

5. Korisnic¢ko ime koje se koristi za pristup mrezi, ukoliko postoji, bilo da ga je dodijelio
operator ili je dio nekog drugog autorizacijskog i1 autentikacijskog sustava (kao Sto je
slucaj sa sustavom AAI@EduHR [3] koji se koristi za obrazovne, znanstvene i
istrazivacke ustanove pri Ministarstvu znanosti, obrazovanja i sporta); (podatak
opcionalan)

6. Naziv operatora s kojim korisnik/pretplatnik ima ugovor za koriStenje usluge pristupa.
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7. Ugovorenu brzinu veze u Mbit/s (podatak opcionalan)

8. Adresu svoje elektronicke poste - (potrebna kod slanja prigovora elektroni¢kim putem;
bez upisane ispravne adrese nece biti moguée poslati prigovor operatoru elektroni¢kim
putem).

9. Datum sklapanja ugovora

Korisni¢ko ime (engl. "username") ili korisnicki racun (engl. "user account") operatori koriste
za autorizaciju kod prijave korisnika za rad. Ti operatori imaju svoj sustav dodjele imena i
kod sklapanja pretplatnickog ugovora korisniku Salju podatke o korisnicCkom imenu i lozinci.
Podatak je bitan za sustav kao dodatni parametar koji ¢e operatori moéi provjeriti u svom
sustavu. Zato aplikacija trazi od korisnika da upise korisnicko ime, ali ne 1 lozinku, jer je to
tajan podatak koji korisnik ne bi trebao otkrivati nikome.

Takoder, postoje 1 operatori koji za svoje usluge pristupa ne traze i ne daju korisnicko ime i
lozinku. Imajuéi u vidu navedeno, ovaj podatak nije obvezan, te ga korisnik ne mora upisati.

Izuzetak su 1 zajednicke usluge CARNeta i drugih operatora, kao $to su Bnet [4], Iskon [5],
Optima Telekom [6], i Metronet [7], gdje se za autorizaciju i autentikaciju korisnika koriste
korisnicki racuni iz sustava AAI@EduHR gdje za status pojedinih korisnika odgovara
ustanova ¢lanica CARNeta koja je taj korisnicki rac¢un i otvorila. Ako korisnik ima vise od
jednog korisni¢kog imena, tada treba napisati ono korisnicko ime koje koristi pri koriStenju
ugovorene usluge pristupa.

Korisnik odgovara za ispravnost upisanih podataka. Aplikacija ne¢e provjeravati to¢nost i
ispravnost tih podataka.

Za svaki od upisanih podataka postoji nain njihove validacije kroz evidenciju operatora o
korisnicima njegovih usluga. Operator ima moguénost provjere unesenih podataka. Operator
samostalno odlucuje hoce li provjeravati unesene podatke.

Ukoliko korisnik unese neispravne podatke, operator ima pravo odbaciti prigovor za
neispravnost ili upitnu kakvocu usluge s obrazlozenjem da takav korisnik ne postoji. Dakle,
upisano ime 1 prezime pretplatnika mora odgovarati adresi na kojoj je veza 1 fizicki
uspostavljena, mora odgovarati dodijeljenom korisni¢kom imenu koje je operator dodijelio za
potrebe koristenja usluge, te mora odgovarati operatoru.

Operator obavlja provjeru ima li ugovor s osobom ¢ije je ime i prezime navedeno u
odgovaraju¢em polju, glasi 1i ugovor na upisani broj telefona, nalazi li se na adresi koju je
korisnik upisao, te je li upisano korisni¢ko ime odgovara u obrascu koji je upisao korisnik i u
sustavu operatora.

Ako barem jedan od podataka nije isti u evidenciji operatora i upisanom obrascu, tada
operator ne mora prihvatiti niti obraditi pristigli prigovor. Izuzetak moze biti jedino u polju
adrese, obzirom da ne postoji usuglaseni popis naziva ulica, te se u praksi mogu pojaviti
razli¢iti nazivi jedne te iste ulice. Na primjer "Ulica Ivana Gorana Kovaci¢a" moze biti
zapisana kao "Ul. Ivana Gorana Kovacica", "Ulica I. G. Kovaci¢a", "Ul. 1.G. Kovacic¢a", "L
G. Kovacic¢a" ili bilo koja druga kombinacija skra¢ivanja naziva, koji u svakom od tih oblika i
dalje oznacavaju istu ulicu. U tom slucaju obveza je operatora da kod preuzimanja prigovora
provjeri postoji li u njegovoj evidenciji slican zapis koji bi se mogao odnositi na istu ulicu, te
eventualno i po potrebi s korisnikom razjasni mogucu nejasnocu oko naziva ulice. Iznimni su
slucajevi da mogu postojati dvije ulice slicnog naziva poput "Ulica grada Vukovara" i
"Vukovarska ulica" koje mozda ne oznacavaju istu ulicu u jednom gradu. Obzirom da su takvi
slucajevi rijetki, te da ne postoji obveza usuglasavanja naziva ulica niti jedinstveni imenik
ulica u svim mjestima u Republici Hrvatskoj, tada je potrebno uzeti u obzir moguce razlicite
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nacine zapisivanja imena ulica, te se zahtjev moze odbaciti jedino ako je upisana ulica
potpuno razli¢ita od ulice u evidenciji operatora. E-mail adresu korisnik moze unijeti radi
eventualne komunikacije s operatorom u slu¢aju podnosSenja prigovora.

Obzirom da je prema Pravilniku mjerenja potrebno provoditi tri puta, ovi podaci se nakon
unosa spremaju kod prvog pokretanja aplikacije te ih nije potrebno unositi za ostala mjerenja
u ciklusu.

4.3. Postupak mjerenja

Mjerenje se sastoji od 20 testova. U prvom dijelu testova prikupljaju se podaci o
korisnikovom racunalu s kojeg se provodi mjerenje te lokalnoj mrezi.

Prikupljaju se sljedeci podaci:

1. mrezna sucelja na racunalu — obvezno koriStenje zicanog sucelja,
2. automatska detekcija operatora

3 IP 1 MAC adrese racunala,

4.  ARP tablica — otkriva racunala u lokalnoj mreZi,
5. DNS posluzitelje koje racunalo koristi,

6. popis mreznih konekcija,

7.  opterecenje mreznih sucelja,

8.  tablica usmjeravanja,

9. procesorske jedinice i njihovo optereéenje,

10. koli¢ina i zauze¢e memorije i diskovnog prostora,
11. operacijski sustav racunala,

12. verzija instaliranog Java okruzja,

13. detekcija operatora putem javne IP adrese

Pritom se ne prikupljaju podaci o samom korisniku, vlasniku linije.

Operator svojim nacinima provjere i jedinstvenog odredivanja korisnika provjerava
odgovaraju li prikupljeni podaci upisanima na pocetku koriStenja aplikacije. Primjer je
usporedba ocCitane IP adrese 1 [P adrese dodijeljene korisniku od strane operatora u trenutku
autentikacije $to je operatoru vidljivo u vlastitim logovima.

Svrha prikupljenih podataka je olakSavanje analize okruzja u kojem se mjerenje provodi te
provjera opterec¢enosti korisnickog racunala koja moZe utjecati na rezultate mjerenja.

U drugom dijelu testova provode se ispitivanja vatrozida korisnickog racunala, ispitivanja
opterecenja referentnog CARNetovog posluzitelja prema kojem se radi prvo mjerenje brzine,
ping 1 traceroute test te mjerenje download i1 upload brzine prema ve¢ spomenutom
posluzitelju.

Provjeru vatrozida i traceroute test inicira posluzitelj prema korisnickom rac¢unalu dok se ping
izvrSava od korisnikovog raunala prema posluzitelju.

Cilj mjerenja prema referentnom posluZitelju je dobiti najvecu brzinu od korisnika do
referentne tocke.

Posto u ovom mjerenju sudjeluje posluzitelj u CARNetovoj mrezi, tada na rezultate moze
utjecati nacin povezivanja mreze operatora i CARNetove mreze. U sluc¢aju da operator kroz
svoju mrezu dodijeli veci prioritet prometu koji putuje od i prema posluzitelju u CARNetovoj
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mrezi moze se dogoditi da rezultat nece dati stvarnu sliku kakvoée veze i usluge
Sirokopojasnog pristupa.

Medutim, obzirom da se ovo mjerenje provodi kako bi se omogucila usporedba sa rezultatima
slicnih mjerenja koje bi korisnik proveo neovisno o ovoj aplikaciji i eliminirao utjecaj web
preglednika na provodenje mjerenja, te kako to nije jedino mjerenje koje sudjeluje u procjeni
kakvoce veze, tada Cak i u sluCaju da operator kroz svoju mrezu preferira promet prema
CARNetovoj mrezi ovaj se segment ne smatra kljuénim u odluc¢ivanju o kakvoci usluge.

U posljednjem dijelu mjerenja nalaze se paralelni HTTP i FTP download sadrzaja sa
Interneta.

U ovom koraku mjerenja brzine Sirokopojasne veze obavljat ¢e se dinamicko uspostavljanje
veéeg broja istovremenih konekcija i preuzimanje veée koli¢ine sadrzaja koriste¢i protokole
prijenosne razine TCP (HTTP i FTP) prema unaprijed odredenim ili nasumi¢no odabranim
adresama.

Za vrijeme tog mjerenja provjerava se optere¢enost procesorskih jedinica 1 koli¢ina slobodne
memorije. Ukoliko tijekom mjerenja procesorske jedinice postanu preoptere¢ene, mjerenje
nece biti valjano jer preslabo racunalo moze dati laznu sliku kakvoce veze.

Cilj ovih mjerenja je dobiti najveéu brzinu izmedu korisnickog racunala i Interneta.
Uspostavom veceg broja istovremenih konekcija generirat ¢e se dovoljan promet za
zapunjavanje veze, a time i za mjerenje njene brzine. Obzirom na velik broj potencijalnih
davatelja sadrzaja na Internetu kojima ¢e se kroz aplikaciju pristupati, umanjuje se znacaj
moguce pojave problemati¢nih, neaktivnih, nedostupnih ili posluzitelja s ograni¢enim
bandwidthom te razli¢itih putova kroz Internet do odredista koja su ukljucena u mjerenje.

Prije 1 poslije svakog mjerenja mjeri se ukupni download na racunalu, te se usporedbom sa
prometom izazvanim mjerenjem u slucaju prekomjernog ukupnog prometa mjerenje
odbacuje. Usporedba se vrsi prema sljede¢im kriterijima i to za brzine < 0.5 Mbit/s tolerancija
je 100%, za brzine od 0.5 do 2 Mbit/s tolerancija je 50%, a za brzine vece od 2 Mbit/s iznosi
35%. Tako se provodi dodatna provjera da je jedini prenijeti promet zapravo promet Ciji
prijenos inicira aplikacija.

Kod ovog mjerenja mogu se pojaviti neka od sljede¢ih ogranicenja:

1. korisnik ima slabije racunalo koje ne moZe podrzati veci broj istovremenih konekcija
ili obradu (prihvat ili slanje) veée koli¢ine podataka u jedinici vremena; stoga je
potrebno uz mjerenje koli¢ine podataka u jedinici vremena provjeriti i dostupne
resurse samog racunala, kako bi se otklonila nedoumica je 1i izmjerena manja brzina
rezultat smanjenih performansi ra¢unala korisnika;

2. operator moze blokirati neki od protokola koji su predvideni za preuzimanje podataka
sa Interneta; obzirom da ¢e se kod preuzimanja sadrzaja koristiti razliciti protokoli, te
veci broj posluzitelja na Internetu, postic¢i ¢e se potrebna koli¢ina podataka za procjenu
brzine veze na temelju protokola koje operator ne blokira.

Za provodenje mjerenja, a i za samu mogucénost koriStenja usluga pristupa Internetu za
ugovaratelja i korisnika usluge, operator sukladno ¢lanku 42 stavku 1 tocki 2 Zakona o
elektroni€kim komunikacijama mora jasno naznaciti blokira li korisnicima neke protokole i
usluge, te (ako da) koje 1 prema kojim odrediStima.

Na samom pocetku izvrSava se automatska detekcija operatora na temelju podataka o
adresnom prostoru ¢iju evidenciju operator treba voditi u bazi podataka RIPE NCC-a [8] -
regionalnog internet registrara. Provjera zapisa u RIPE bazi obavlja se koriStenjem RIPE-
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ovog web servisa. Za korisnike neke od zajednickih usluga operatora i CARNeta za koje se
koristi adresni prostor CARNeta provodi se dodatna provjera operatora preko DNS-a kako bi
se operator to¢no odredio. U slucaju da operator koristi adrese koje nisu evidentirane u RIPE
bazi nije moguce obaviti provjeru operatora. Stoga je ovo mjerenje samo kontrolnog tipa.
Adresa operatora kojemu se eventualno Salje prigovor odabire se na temelju podatka o
operatoru kojeg je korisnik odabrao na pocetku ciklusa.

4.4. Zapisivanje podataka o obavljenim mjerenjima

Tijekom koriStenja aplikacije HAKOMetar te tijekom provodenja mjerenja prikupljaju se
podaci o samom korisniku, o uredaju sa kojeg se provode mjerenja, o okolini u kojoj se uredaj
nalazi, a sve s ciljem S§to jasnije indikacije postoji li poteSkoca u realizaciji usluge, te
podudaranja ostvarene kakvoce usluge pristupa sa nazivnom/ugovorenom kakvoc¢om.

U bazu podataka o obavljenim mjerenjima upisat ¢e se sljedeci podaci:

e ime i prezime pretplatnika,

e adresa, ku¢ni broj i grad,

¢ broj telefona fiksne linije,

¢ broj telefona za kontakt korisnika,

e korisnicko ime (ako postoji),

e operator Sirokopojasnog pristupa,

e e-mail adresa korisnika,

¢ datum sklapanja ugovora,

e datum i vrijeme pocetka mjerenja,

o rezultati mjerenja.

Pravilnikom je definirano da u jednom danu mozZze biti zabiljezeno najviSe jedno mjerenje. U
bazu na posluzitelju se zapisuju podaci nakon §to je mjerenje zavrSeno. U slucaju da neki od
preduvjeta mjerenja nije ispunjen tada ¢e aplikacija ispisati upozorenje korisniku. Postojanje
upozorenja mjerenje ¢ini nevaljanim. Operator moZe odbaciti nevaljana mjerenja. Kod slanja
prijava operatoru preko aplikacije, aplikacija sama prepozna takva nevaljana mjerenja te se
ona niti ne prijavljuju operatoru.

Ako korisnik u istom danu mjerenje ponovi viSe puta, u bazu ¢e se upisati Sva mjerenja
(valjana i nevaljana) dok ¢e se na korisnickom racunalu zapisati samo zadnje valjano ili
nevaljano mjerenje u tom danu. Kako je potrebno u vremenskom razdoblju od 5 dana
mjerenje izvrSiti 3 puta, aplikacija ¢e voditi evidenciju o broju izvrSenih mjerenja i prilikom
svakog sljedeceg pokretanja izvjeStavati o broju valjanih mjerenja i preostalom vremenu. Ako
mjerenje nije izvrSeno dovoljan broj puta u zadanom vremenu, podaci se poniStavaju i
smatraju se nevazec¢ima te aplikacija ne dozvoljava daljnja mjerenja u istom ciklusu

Ako su mjerenja uredno izvrSena, u skladu s definiranim postupkom, aplikacija ¢e po
zavrSetku zadnjeg mjerenja dati korisniku pregled rezultata i popis datoteka sa rezultatima
svakog pojedinog valjanog mjerenja kako bi korisnik mogao prikupljene podatke poslati
operatoru u sklopu prigovora na kakvocu usluge. Takoder aplikacija ¢e ponuditi korisniku
mogucnost da klikom na gumb poSalje prigovor operatoru sa svim svojim izvjeStajima o
mjerenjima i to samo u slucaju ako su steceni uvjeti za prijavu i ako je korisnik na pocetku
unio svoju e-mail adresu.
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Slanje izvjestaja operatoru znaci ujedno i1 zahtjev za provjerom kakvoce usluge tog korisnika
od strane operatora, te obvezuje operatora da pristigli izvjestaj prouci, analizira prikupljene
podatke, obavi provjeru kakvoce usluge sa svoje strane, te o obavljenoj analizi pravovremeno
informira korisnika, a sve u skladu s Pravilnikom.

Ako korisnik nije zadovoljan ishodom prituzbe kod operatora, tada moze uloziti Zalbu
HAKOM-u.

Prikupljeni podaci koristit ¢e se za izradu izvjeStaja na zahtjev HAKOM-a. Prikupljeni podaci
se nece koristiti u druge svrhe koje nisu vezane uz ispitivanje kakvoce usluge Sirokopojasnog
pristupa.

Operatori imaju moguénost uvida u bazu s rezultatima mjerenja preko web sucelja.

4.5. Uvjeti koriStenja i preduvjeti za prihvacanje rezultata mjerenja

Opisana mjerenja predvidena su za provjeru kakvocée usluge pristupa Internetu koju korisnik
iznajmljuje od nekog od operatora usluga Sirokopojasnog pristupa. Kako bi mjerenja bila
relevantna korisnik koji zeli ispitati kakvo¢u usluge mora osigurati sljedece:

1. podrska za JRE - Korisnik na racunalu s kojeg se pokre¢u mjerenja mora imati
instaliranu podrsku za Java Runtime Environment - JRE [9], [10].

2. toc¢nost upisanih podataka - korisnik mora upisati to¢ne podatke o vlasniku linije to
jest ugovornoj osobi, adresi na kojoj je usluga uspostavljena, to¢an naziv operatora od
kojeg se usluga iznajmljuje, kao i sve druge podatke opisane u poglavlju 4.2. Ti podaci
sluze u prvom redu operatoru za identifikaciju fizicke linije putem koje se ostvaruje
usluga, te za usporedbu ugovorene kakvoce usluge sa realiziranom. Ukoliko podaci
nisu to¢ni, tada operator moZe zanemariti poslana mjerenja, konstatirati da se mjerenja
odbacuju zbog neto¢nosti podataka 1 ne mora poduzeti nikakvu daljnju akciju;

3. Zi¢anu povezanost klijentskog racunala sa uredajem koji je izravno spojen na
liniju - to znaci da tijekom provodenja mjerenja korisnik mora rac¢unalo spojiti izravno
zicanom vezom na modem. Mjerenja u kojima je korisnik putem beZicne veze unutar
svog doma bio povezan sa modemom, pa preko njega sa mrezom operatora, nece biti
prihva¢ena u analizi kakvoce veze. Aplikacija za ispitivanje kakvoce usluge
provjeravat €e 1 indicirati nacin povezivanja korisnikovog racunala u lokalnu mrezu;

4. odsutnost ostalih klijentskih racunala u lokalnoj mrezi - tijekom provodenja
mjerenja opisanih ovim dokumentom jedino ra¢unalo u lokalnoj mreZi korisnika treba
biti racunalo s kojeg se provode mjerenja kakvoce usluge. Ukoliko ima dodatnih
uredaja u mrezi (ne racunaju¢i modem operatora), a §to ¢e identificirati aplikacija,
mjerenja se ne smatraju mjerodavnima i mogu se odbaciti. Operator koji dobije
rezultate tako obavljenih mjerenja moze odbaciti mjerenja uz zakljucak da su tijekom
mjerenja postojali dodatni klijenti u mrezi, te ne mora poduzimati nikakvu daljnju
akciju;

5. modem na liniji mora biti onaj kojeg je korisnik dobio od operatora ili onaj kojeg
operator podrzava - da bi operator prihvatio mjerenje kakvoce usluge topologija
mreZe treba biti onakva kakvu je operator uspostavio kod korisnika, $to podrazumijeva
liniju koju je ugradio operator i terminacijski uredaj, odnosno modem. Ukoliko je
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korisnik zamijenio modem iz bilo kojeg razloga (neispravnost uredaja kupljenog od
operatora, nadogradnja funkcionalnosti), tada mora osigurati da je zamjenski uredaj iz
kategorije kakvu podrzava operator. Ukoliko korisnik mjerenja provodi uz prikljucnu
opremu koja nije originalna koju je dostavio operator ili neka od tipova koju operator
podrzava, tada operator ne mora prihvatiti rezultate mjerenja, ve¢ ih moze odbiti uz
konstataciju da je razliita terminacijska oprema. Ukoliko modem koji je korisnik
stavio nije isti onaj koji je instalirao operator, ali jest iste vrste kakvu operator nabavlja
i instalira svojim korisnicima, tada operator mora prihvatiti rezultate mjerenja i
dodatno provjeriti kakvocu usluge;

6. stalnu postavku u lokalnoj mreZi za cijelu duljinu trajanja mjerenja - kako je
opisano ovim dokumentom, mjerenja se provode najmanje tri puta, te je korisnik
duzan osigurati stalnu topologiju mreze unutar njegove lokalne mreze. To znaci da sva
mjerenja moraju biti obavljena sa istim korisni¢kim ra¢unalom, sa istim kabelom od
racunala do modema, istim modemom i uz zadovoljene sve prethodne uvjete. Smatra
se da mrezni elementi od modema na dalje nisu u domeni korisnika, te da ih korisnik
nema pravo mijenjati;

7. administratorska prava na racunalu s kojeg se provode mjerenja - ovaj preduvjet
je bitan za moguénost pokretanja svih potrebnih naredbi kako bi se prikupile potrebne
informacije o racunalu korisnika i lokalnoj mrezi u kojoj se ono nalazi tijekom
mjerenja.

8. ponavljanje mjerenja najmanje tri puta u periodu od pet uzastopnih dana - sto je,
sukladno Pravilniku [1], preduvjet za prihvacanje rezultata mjerenja.

Obzirom da se kakvoca usluge odnosi na vezu od modema kojeg je postavio operator preko
lokalne petlje do mreze operatora i kroz tu mrezu dalje prema drugim mrezama, pozeljno je
da korisnik prije slanja prigovora 0 smanjenju kakvocée usluge pokusa eliminirati utjecaj
elemenata koji se nalaze unutar njegove lokalne mreze. Tako bi bilo korisno ponoviti
mjerenja koriStenjem:

1. razli¢itih mreznih kabela - obzirom da je preduvjet prihvacanja mjerenja da je
korisnicko racunalo izravno Zicom spojeno na modem tada i ta zica moZe biti uzrok
smanjene kakvoce usluge. Ponavljanje mjerenja razli¢itim kabelima moze ukazati je li
kabel uzrok smanjene kakvoce. Ukoliko su mjerenja bolja kad se promijeni kabel, tada
oSte¢eni kabel treba odbaciti i mjerenja nastaviti isklju¢ivo sa dobrim kabelom.
Moguce je naravno i da smanjena kakvoca ostane i nakon zamjene kabela §to bi
mogao biti znak da je u lokalnoj mrezi korisnika sve u redu. Kada korisnik detektira
kabel sa kojim su najbolja mjerenja tada je potrebno da takav kabel koristi za vrijeme
cijelog

2. razli¢itih korisni¢kih racunala - ukoliko korisnik ima moguénost ponoviti mjerenja
sa viSe klijenata, tada bi bilo korisno inicijalno obaviti viSe mjerenja sa razli¢itim
korisnickim ra¢unalima, a prije nego se rezultati mjerenja upute operatoru. Kako je
svrha mjerenja ispitivanje kakvoce usluge koja se najmi od operatora, tada uzrok
mozebitnih poteSkoc¢a u koriStenju usluge koje ovise o samom rac¢unalu korisnika nisu
u domeni operatora i ne mogu biti prihvacene kao rezultat prigovora na kakvocu
usluge veze na Internet. Stoga je korisno odmah na pocetku mjerenja odbaciti sve one
uzro¢nike koji nisu u domeni operatora, a to moze biti i korisnikovo racunalo
smanjenih performansi. Provodenjem mjerenja na razliitim klijentima moze se steci
slika je li problem u nekom od klijenata, ili je mogucnost koriStenja mreze zbilja
smanjena bez obzira na klijentska racunala. Ukoliko je moguénost koriStenja
ugovorene usluge jednaka ili priblizno jednaka bez obzira na klijentsko racunalo tada
treba odabrati jedno racunalo 1 sa njega napraviti cijeli skup mjerenja ¢iji ¢e se
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rezultati tada poslati operatoru. Pri tom treba imati u vidu da aplikacija za ispitivanje
kakvoce usluge opisana u ovom dokumentu prikuplja parametre rada racunala i
lokalne mreze.

Potrebno je takoder naglasiti i da bilo koji korisnik ima pravo prijaviti operatorima sumnju u
smanjenu kakvocu usluge i bez provodenja ovih mjerenja. Medutim, koristenje metodologije
opisane u ovom dokumentu operatorima i samom korisniku moze ukazati na okruzenje u
kojem se mjerenje provodi kako bi obje strane stekle §to objektivniju sliku o stvarnim
razlozima kod korisnika ili izvan domene korisnika koji utjeu na kakvocu usluge.
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5. Zakljuc€ak

Proteklih godina u Hrvatskoj raste broj korisnika Sirokopojasnog pristupa Internetu. Usluge
ugovaraju sa jednim ili viSe operatora, sukladno oglaSenim paketima i tarifnim modelima koji
operatori definiraju sukladno Zakonu o elektronickim komunikacijama.

Svjesni velikog broja uzrocnika razlicitih izvora koji utjecu na kakvocu usluge Sirokopojasnog
pristupa, ve¢ se duze vrijeme korisnici sluze razli¢itim alatima dostupnim na Internetu kako bi
provjerili kakvo¢u veze koju ugovaraju. Temeljem prikupljenih rezultata mjerenja, ali i bez
provodenja mjerenja, korisnici koji smatraju da je usluga koju imaju losija od usluge koju su
ocekivali potpisivanjem ugovora, imaju mogucnost uloZziti prigovore u svrhu poStivanja
ugovornih odredbi vezano za kakvoéu usluge.

Rezultati razlika u kakvoci usluge nekad su u smanjenoj kakvo¢i usluge koju pruza operator
(na primjer zbog lose kakvocée veze na zadnjoj trasi do lokacije korisnika), ali su nekad i na
strani samog korisnika, zbog racunala kojeg koristi ili drugih korisnika u lokalnoj mrezi koji
istovremeno koriste uslugu.

Aplikacija HAKOMetar ¢e izmjeriti brzinu veze te dati korisniku moguénost slanja rezultata
mjerenja u sklopu slanja prigovora na kakvoc¢u usluge.

HAKOMetar prikuplja podatke o korisniku - pretplatniku usluge, o racunalu s kojeg se
provode mjerenja i okruzenju u kojem se ra¢unalo nalazi u vrijeme provodenja mjerenja.
Zatim mijeri dostupnost i dohvatljivost podataka na referentnom posluzitelju te sadrZaja na
Internetu. U oba koraka racuna se ostvarena brzina prijenosa podataka, pri ¢emu prvo
mjerenje sluZi iskljucivo kao referenca u provjeri rezultata (obzirom na mogucnost utjecaja na
rezultate kroz preferiranja prometa prema CARNet mrezi), a drugo mjerenje predstavlja
mjerodavnu procjenu ostvarene brzine i kakvoce usluge. Na temelju podataka prikupljanih
kroz tri mjerenja u pet dana, moguce je rezultate obavljenih mjerenja poslati operatorima kao
sluzbeni prigovor na kakvocu usluge.

U dokumentu su navedeni preduvjeti koje korisnik treba ostvariti kako bi se provedena
mjerenja mogla smatrati mjerodavnima.
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